
 

 

运营技术广角 
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摘  要：国家电网公司提出的“全业务泛在电力物联网”是能源网和物联网的融合演进，是服务于广大用户

的关键能源基础设施。随着电力物联网的战略兴起，输电线路在线监测采集节点和监测规模将骤增，采用何

种技术体制建设现场通信网络，兼顾考虑长距离、低功耗、高可靠等多重因素至关重要。对无线 LoRa 技术特

点及优势进行了研究，结合输电线路在线监测的应用场景及需求，提出基于无线 LoRa 的输电线路在线监测组

网方案并对其进行了适应性分析，研究成果在该领域具有一定参考意义。 
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Abstract: The “multi-service state grid e-ubiquitous power internet of things” proposed by the State Grid Corpora-

tion of China is the integration and evolution of the energy network and the internet of things, and is a key energy in-

frastructure serving the majority of users. With the rise of the power internet of things strategy, the online monitoring 

and acquisition nodes and monitoring scale of transmission lines will increase rapidly. What kind of technical system 

will be used to construct the on-site communication network? It is important to consider multiple factors such as long 

distance, low power consumption, and high reliability. The characteristics and advantages of wireless LoRa technol-

ogy was researched, combined with the application scenarios and requirements of on-line transmission line monitor-

ing, the schemes of online monitoring base on wireless LoRa networking were proposed and adaptability was ana-

lyzed , the research results have certain reference significance in this field. 
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1  引言 

2019 年年底，国家电网公司发布了《泛在电力

物联网白皮书》，明确未来建设重点为“推动电网与

互联网深度融合，着力构建能源互联网”，即充分应

用大数据、云计算、物联网、移动互联网、人工智能

等现代信息技术和先进通信技术，实现电力系统各个

环节万物互联、人机交互，打造状态全面感知、信息

高效处理、应用便捷灵活的全业务 SG-eIoT（state grid 

e-ubiquitous internet of things，泛在电力物联网）。承

载电力流的坚强智能电网与承载数据流的泛在电力

物联网相辅相成、融合发展，共同构成能源流、业务

流、数据流“三流合一”的能源互联网。 

全业务泛在电力物联网“六全愿景”之一的

“全环节物物互联”涵盖了电力系统的发、输、变、

配、用、调度和经营管理等各个环节，输电线路

在线监测在全业务泛在电力物联网总体架构中位

于终端层，作为保障高压输电网可靠稳定运行的

重要技术手段，随着泛在互联战略兴起，监测范围

将不再局限于重要输电区段或少量铁塔，未来将逐

步向全线路、全状态、全天候方向发展。因此，需

要探索一套高效、经济、可靠的现场通信组网方案

来传输数据，解决输电线路的监测和管理等问题，

以适应泛在电力物联网的海量终端连接需求。 

本文深入研究并对比了目前较为成熟的现场

无线通信技术，从网络覆盖范围、数据速率、设

备功耗、抗干扰能力、网络可靠性、维护便利性

等方面进行对比，推荐采用无线 LoRa（long range 

radio，远距离无线电）技术组建现场通信网络，

并结合线路在线监测应用场景提出了组网方案和

适应性分析，对未来网络建设具有一定借鉴意义。 

2  全业务泛在电力物联网下的输电线路在

线监测 

2.1  全业务泛在电力物联网 

早在 1999 年，在美国召开的移动计算和网络

国际会议中率先提出了物联网的概念。当时，将

互联网、射频识别技术、无线数据通信技术等技

术融合在一起，形成可实现全球物品信息共享的

互联网。随着科技发展，物联网后来融入了智能

感知、识别技术、数据计算等技术，成为一段时

间内世界信息行业的重要发展趋势 [1]。M2M[2]

（ machine to machine ， 机 对 机 ） 和 CPS[3]

（cyber-physical system，信息物理融合系统）是物

联网的两种重要应用形式。当前，物联网产业快

速增长，正处于大爆发前的战略机遇期。物联网

涉及的传感、通信、信息、智能化和安全等技术

领域发展逐渐成熟，物联网逐步向工业互联网、

智慧能源、智能电网等具体行业应用延伸，全球

物联终端连接数将达到数百亿[1]。 

国家电网公司拟建设的“全业务泛在电力物

联网”能够实时在线连接能源电力生产与消费各

环节的人、机、物，全面承载并贯通电网生产运

行、企业经营管理和对外客户服务等业务的新一

代信息通信系统，实时在线感知人、机、物的位

置、状态和运行数据，是支撑能源互联网高效、

经济、安全运行的基础设施[4]。全业务泛在电力

物联网的总体架构为“四横两纵”的分层架构，

“四横”自下而上分别为终端层、网络层、平台

层和业务层，“两纵”指运维支撑和安全保障两

个中心。“泛在”正是指终端层的万物互联和网

络层的无处不在和无时不有，本文重点研究终

端层的互联。 

全业务泛在电力物联网终端层的总体功能架

构如图 1 所示，自下而上分别为业务终端、现场

通信网络和边缘物联代理 3 个层次，各类业务终

端通过现场通信网络连接到边缘物联代理，经网

络层传输至平台层。边缘物联代理是终端层的核

心模块，主要实现通信协议适配、数据存储处理、

管控策略、边缘计算、数据模型适配、安全策略、

网络层接入，同时还能够以 API 的方式对外提供

该装置的可编程可定制能力。现场通信网络由有
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线通信网络和短距离低功耗无线通信网络组成，

短距离无线技术主要有 ZigBee、LP-WAN、Wi-Fi

等，有线通信技术主要有 RS485、以太网、xPON、

Modbus 等。 

2.2  输电线路在线监测 

从电力系统传统业务角度来看，在输电、变

电、配电、用电和经营管理 5 个方面几十类业务

已经渗透了物联网应用。在输电业务中，应用物

联网技术的典型业务有：架空输电线路监测、输

电电缆在线监测、输电线路无人机巡检、雷电定

位、电缆及通道防外破等。 

随着电力建设的迅速发展，电网规模不断扩

大，在复杂地形条件下的电网建设和运行维护工

作越来越多。作为电力输送纽带的架空输电线路

 
图 1  电力物联网终端层总体功能架构 
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具有分散性大、距离长、巡视及维护困难等特点，

因此对输电线路本体及周边环境远程监控成为研

究的热点。通过远程监控可将线路运行状态信息

及时送到监测中心，可借助监控平台软件和人工

对运行情况实时监控，减少现场巡视工作，协助

运维人员对故障精准定位、快速修复。在线监测

已成为智能电网的重要组成部分，是实现输电线

路运行状态、检修管理、提升生产运行管理精益

化水平的重要技术手段。输电线路在线监测综合

利用高压电技术、电子测量技术、通信技术、太

阳能技术、软件技术等对导线覆冰、温度、弧垂、

微风振动、导线舞动、风偏、杆塔应力分布、杆

塔倾斜、杆塔振动、绝缘子污秽、微气象、图像

等状态进行远程不间断监控[5]。按照国家电网公

司现行的输电线路监测装置配置原则，根据线路

重要程度、线路所处的外部环境、监控需求等选

择性地配置上述一种或多种监测装置。 

某省级电力公司的输电线路在线监测系统接

入方式如图 2 所示，通过在省公司部署安全接入

平台，监测终端可通过专线、APN 专线、专线加

Wi-Fi/4G-LTE 混合组网的方式接入公司信息内

网。输电线路在线监测终端通过集成安全芯片与

安全接入平台实现芯片级别的身份认证与国密算

法数据加密，确保远程终端安全可靠接入信息内

网，再通过 CMA（condition monitoring agent，状

态监测代理）实现协议转换，最终将监测终端数

据安全回传至主站。 

2.3  新时代背景下的输电线路在线监测  

在全业务泛在电力物联网时代，电力物联网管

理平台为全业务提供水平化支撑，通过边缘物联代

理、物联管理中心屏蔽底层网络差异，实现全环节

物物相连的一次水平化；通过能力开放中心，资源

整合打通用户、业务与终端实现协同，实现全业务

云上运行的二次水平化；未来电力业务数据流、设

备数据流、安全数据流将在全业务数据中心存储、

管理和分析，实现“一次采集、处处使用”。 

 
图 2  国家电网公司输电线路监测系统接入典型方式 

当前，电力系统建设的输电线路在线监测系

统仅仅是物联网在智能电网中的浅尝辄止，其采

集节点及采集量均较小，未来全方位、海量的输

电线路状态在线监测数据将作为终端层的一部分

运行数据送入全业务数据中心，通过调用 API 支

持第三方能力集成，从而实现远程监控职能。 

3  输电线路在线监测下的低功耗广域网络 

3.1  低功耗广域网络技术对比 

本文研究的场景为架空输电线路，近些年交

直流特高压输电线路呈现输电距离长、穿越地形

地貌复杂、气象条件多样性等特点，要求其监测

通信装置具备小型化、低功耗、架构简单、覆盖

广、连接可靠等特性，故 LPWAN（low-power 

wide-area network，低功率广域网络）技术得到广

泛关注。目前，较为成熟的技术有 NB-IoT（narrow 

band internet of things，窄带物联网）、LoRa、

Sigfox、NWave、Weightless[6]。 

NB-IoT 出自于全球标准化组织 3GPP，由欧

洲电信标准化委员会、无线行业企业协会、中国

通信标准化协会和世界无线通信解决方案联盟等

巨头共同推广，现已成为全业务泛在电力物联网

终端层的首选技术。与 NB-IoT 相比，LoRa 技术
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则小众许多，它是 Semtech 公司在 2013 年推出的

一种新型基于 Sub GHz 的超长距离低功耗数据

传输技术，该技术具有极高的接收灵敏度，最

高可达−148 dBm[7]，与其他 Sub GHz 技术相比改

善了 20 dB 接收灵敏度且兼具较低的功耗，采用

线性扩频调制使其产品具有更高的网络连接可靠

性与网络容量。各种技术主要对比见表 1，本文重

点研究 LoRa 技术。 

3.2  无线 LoRa 的技术特点及优势分析 

（1）LoRa 数据分组结构 

LoRa 数据分组分显性模式和隐性模式两种，

区别在于使用显性模式时数据分组报头包含数据

分组传输字节数、数据编码率以及是否采用 CRC

校验等信息。LoRa 数据分组结构如图 3 所示，其

主要由前导码、报头和CRC、有效载荷及载荷CRC

校验组成。前导码是一个变量，设置范围是   

6~65 535 byte，默认长度为 12 byte，其功能是数

据流流入时保持数据同步；报头里主要包含有效

载荷信息、前向纠错编码率以及可选的 16 位载荷

CRC 校验是否打开；有效载荷长度是变长的，在

显性模式下该长度在报头中已确定，在隐性模式

下该长度由配置寄存器来确定。 

（2）LoRa 空中传输时间 

LoRa 网络中有主动唤醒和空中唤醒两种方式。 

前导码
报头 CRC 

有效荷载 荷载 CRC 校验
（显性模式下） 

 
图 3  LoRa 数据分组结构 

主动唤醒利用 RTC 时钟定时或微处理器内部时钟

定时对设备进行唤醒；空中唤醒即 LoRa 终端设备

周期性的醒来检测是否有设备发送前导码，若检

测到前导码立即进入正常收发状态，若未检测到

则进入休眠状态。 

在空中唤醒过程中，需连续发送前导码以覆

盖接收端设备的休眠时间，所以前导码的空中传

输时间对准确唤醒接收设备非常重要。在软件程

序编写时，设备初始化时可设置信号带宽（BW）、

扩频因子（SF）、编码率（CR）等关键参数。则

LoRa 的符号速率为： 

 
SF2

BWST =  （1） 

则前导码的传输时间为： 

 preamble preamble=( +4.25) ST n T   （2） 

其中， preamblen 表示软件中设定的前导码的长度。 

LoRa 数据分组空中传输时间包括前导码传

输时间和报头及有效负载传输时间，符号个数计

算如式（3）： 

表 1  5 种 LPWAN 技术主要对比 

对比项目 NB-IoT LoRa Sigfox Nwave Weightless 

技术创立时间 2016 年 2013 年 2009 年 2011 年 2012 年 

频率/MHz GSM 或 LTE 授权频段 433/470/868/915 868 Sub GHz Sub GHz 

数据速率 小于 100 kbit/s 0.3~50 kbit/s 100 bit/s 100 bit/s 30~100 kbit/s

距离/km 20 15（郊区）/5（城市） 40（乡村）/10（城市） 10 5+ 

待机功耗/mA 0.01 0.000 2 6×10−4 NC NC 

最大节点数 十万级别 百万级别 百万级别 百万级别 百万级别 

运营模式 公开/私有 公开/私有 私有 公开/私有 私有 

标准化情况 3GPP LoRaMAc：否；LoRaWAN：是 否 Weightless-N 是 

建设成本 最高 最低 相对较高 中等 中等 
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payload 8

8PL 4SF+28+16CRC 20IHmax ceil (CR 4),0
4(SF 2DE)

n = +

⎧ ⎫⎡ ⎤− −⎪ ⎪+⎨ ⎬⎢ ⎥−⎪ ⎪⎣ ⎦⎩ ⎭

 

  （3） 
其中，PL 表示有效负载，SF 表示扩频因子，IH

表示是否禁用报头（IH=0 使能，IH=1 禁用），DE

表示是否开启低数据速率优化（DE=1 开启，DE=0

禁用），CR 为编码率。 

报头和有效负载空中传输时间由式（4）计算： 
 payload payload ST n T= ×  （4） 

则 LoRa 数据分组空中传输时间由式（2）

和式（4）计算可得： 

 packet preamble payload= +T T T   （5） 

（3）LoRa 的优势分析 

由上述技术特点可知 LoRa 融合了多种技术，

包括扩频技术、前向纠错编码技术和数字信号处

理技术，其优势体现在以下几个方面。 

 采用扩频通信，可利用高扩频因子扩大链

路预算提高覆盖范围。 

 超低功耗使电池寿命大于 10 年，接收电流

为 12 mA，待机电流仅为 0.2 μA。 

 LoRa 的测距及定位不采用接收信号强度，而

基于信号在空中传输时间来定位，准确度高。 

 工作在非授权的免费频段，基础设备建设、

终端节点成本低，其产业链发展更加迅速，

商业化推广更快。由对比表 1可知，与LoRa

竞争的 NB-IoT 为授权频段，其基于移动蜂

窝网可直接叠加部署于 GSM、UMTS、LTE

网络，网络服务质量有保证，但自 2016 年

标准化公布后，其商业化和产业链还需要

较长时间去探索和发展。故本文研究基于

LoRa 技术组网方案。 

4  基于无线 LoRa 的输电线路在线监测组

网方案及适应性分析 

无线 LoRa 的典型应用如图 4 所示，由若干终

端采集底层数据，通过 LoRa 射频技术和 LoRa 链路

层技术将数据发送到网关节点，再通过电力系统专

网通道将网关节点汇聚的数据发送到网络服务器和

应用程序端。LoRa 网络架构中包含了终端、网关/

基站、网络服务器和应用服务器 4 个部分[8]。网关

和终端之间采用星形网络拓扑，由于 LoRa 的长距

离特性，它们之间得以使用单跳传输，为了数据可

靠传输，终端节点可以同时发给多个网关节点。 

 
图 4  无线 LoRa 典型应用 

基于上述典型应用，将无线 LoRa 星形组网应

用到输电线路在线监测场景中。如图 5 所示，以

一条±800 kV 的直流输电线路为例，线路周边地貌

为平原，在每 10~15 km 输电线路跨段的铁塔上设置

两个 LoRa 网关节点，其线路跨段中间为成百上千

个输电线路监测装置，用以全方位实时监测线路运

行的各项状态信息，每个监测装置内含 1 个 LoRa

终端通信模块及电池（监测装置电源可采用线上感

应取电），每个 LoRa 终端将监测装置采集到信息同

时发送到邻近的两个 LoRa 网关节点，LoRa 网络服

务器和应用服务器分别位于泛在电力物联网的网络

层和平台层，如此则构成 1 个 10~15 km 的 LoRa 现

场通信网络，通过电力系统专网（如光传输网络、

数据网络等）将现场通信网络采集的信息回传至物

联管理中心。LoRa 现场通信网络在输电线路在线监

测场景下的适应性主要体现在以下 4 个方面。 

（1）据预测，至2020 年我国的输电线路总里程将

达 159 万千米[4]。未来泛在电力物联网战略下，高压

输电线路运行状态将大规模监测，需要的终端数量将

数亿个，故采用终端间低成本的通信方式将大大降低
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应用成本，而 LoRa 技术的高成熟度、广覆盖、低成

本正好契合发展需要，是该应用场景下的不二之选。 

（2）维护便利性方面，LoRa 通信的低功耗特性

使得设备安装后可长时间持续运行，大大降低了输

电线路在线监测装置全寿命周期内的检修次数。 

（3）LoRa 通信的数据传输速率与 ZigBee、

Wi-Fi、蓝牙等相比较低，但是输电线路在线监测

的应用场合并没有大量数据传输，仅上传温度、

弧垂、电流、时间、位置等数据量不大的信息，

且采样周期在分钟级别，故传输速率满足要求。 

（4）标准化的 LoRa 的链路层协议可同时支持

“点到多点”和“多跳级联”两种拓扑结构，与输

电线路链路结构刚好吻合。 

LoRa 技术在输电线路监测的应用仅仅是开

端，未来海量变电设备运行监测终端、变电站生

产辅助系统监控终端、用电信息采集终端、配电

自动化终端、分布式能源电站、汽车充电桩等应

用大量普及后 LoRa 技术的优势将会愈发明显。 

5  结束语 

根据国家电网公司全业务泛在电力物联网总

体架构，终端层作为物联网最基础的网络设施，

亟待解决研究和解决的问题很多。本文立足于输

电线路在线监测应用场景，提出基于无线 LoRa

技术的泛在电力物联网终端层现场通信解决方

案，该方案具有建设成本低、覆盖广、功耗低、

维护便利等优点，有较好的市场价值和推广价值。 
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